
Некоторые авторы, рассуждая о необходи-
мости применения альтернативных мето-

дов биометрических технологий, объясняют это 
тем, что с помощью биометрии личность можно 
идентифицировать только с определенной 
вероятностью. 
Известны случаи схожести отпечатков пальцев 
и дезоксирибонуклеиновой кислоты у одно-
яйцевых близнецов. Вместе с тем дезоксирибо-
нуклеиновая кислота одного и того же человека 
в редких случаях может изменяться также 
вследствие болезни или под воздействием 
химиотерапии или радиационного облучения. 
В медицине используются методы пересадки 
кожи, в том числе рук, изменение формы 
костей черепа и рельефа лица, обсуждается 
возможность пересадки глаз. При тяжелых 
заболеваниях и травмах глаза могут происхо-
дить его изменения, препятствующие распозна-
ванию. Плохое освещение, простуженный 
голос, плохая осанка, фоновые шумы – все это 
является препятствиями для биометрической 
идентификации. 
Естественным образом возникает необходи-
мость наряду со стандартными методами био-
метрии применять дополнительные биомет-
рические технологии, подделать которые 

гораздо тяжелее. Причем важно, что допол-
нительные методы биометрической иденти-
фикации ориентируются на индивидуальные 
физиологические особенности человека, 
характеристики которых, включая реакцию на 
внешние факторы, присущи только конкрет-
ному индивидууму. 
В последние годы [1] среди исследователей 
растет интерес к изучению возможности 
использования "скрытых" признаков, связанных 
с элементом "жизнеспособности", таких как 
электроэнцефалограмма (ЭЭГ) или сигналы 
мозга, а также электрокардиограмма (ЭКГ) или 
сигналы сердца. С точки зрения получения сиг-
нала ЭКГ значительно проще, чем ЭЭГ. Напри-
мер, сигналы ЭКГ можно легко получить с паль-
цев, в то время как для получения сигналов ЭЭГ 
обычно требуется более сложное оборудование 
и настройка. 
Следует учитывать также, что форма сигнала 
ЭКГ относительно проста. В одном сердечном 
сокращении или одном цикле сердечной дея-
тельности типичная форма волны ЭКГ состоит 
из трех основных сегментов: зубцов P, R и T 
(см. рис. 1). Эта последовательность повторяет-
ся и является относительно стабильной во вре-
мени. Таким образом, использование сигналов 
ЭКГ в качестве нового биометрического метода 
может быть более приемлемым для реальных 
приложений. 

Другие ключевые преимущества использования 
ЭКГ для биометрической аутентификации 
заключаются в следующем. 
Во-первых, доказано, что ЭКГ у разных людей 
уникальны из-за различий в физиологических 
и геометрических характеристиках сердца. 
Форма волны ЭКГ у каждого человека зависит 
от морфологических аспектов, таких как толщи-
на сердечной мышцы, форма и размер сердца. 
Во-вторых, ЭКГ-записи характерны только для 
живых организмов и могут использоваться для 
проверки подлинности попыток доступа, чтобы 
отличить человека от других источников. 
В-третьих, физиологические данные, получае-
мые с помощью ЭКГ, используются в различных 
клинических целях, включая диагностику сер-
дечных заболеваний, распознавание эмоций 
и оценку психофизиологического состояния. 
Это дает возможность использования анализа 
ЭКГ для создания комплексных приложений, 
касающихся одновременно и биометрии, 
и оценки состояния организма человека. Такие 
комплексные приложения могут быть полезны, 
например, для водителей автомобиля, одно-
временно осуществляя идентификацию и конт-
роль физиологического состояния. 
Направления применения анализа сердцебие-
ния человека могут быть самыми различными: 
l идентификация человека; 
l анализ дипфейков; 
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Рис. 1. Типичная форма волны ЭКГ

Альтернативные 
биометрические технологии 
Часть 2. Сердцебиение
В этой статье продолжим тему альтернативных биометрических технологий, рассмат-
ривая возможность использования такого метода идентификации, как анализ серд-
цебиения. 



l поиск человека на удалении и через препят-
ствия; 

l анализ личностных черт человека; 
l маркетинговые исследования; 
l анализ психоэмоционального состояния при 

проведении исследований на полиграфе; 
l дистанционная оценка показателей здоровья 

человека. 

Идентификация человека 
Проводимые исследования в области иденти-
фикации человека с использованием анализа 
сердцебиения показывают, что надежность 
этого метода может достигать 99%, то есть 
ошибки составляют около 1%. Это весьма высо-
кие показатели даже по сравнению с тради-
ционными методами. 
Ученые из Мадридского университета 
Карлоса III [2] научились распознавать людей по 
сердцебиению. Для этого исследователи 
использовали электрокардиограммы добро-
вольцев и проанализировали их по пяти пара-
метрам: динамика, ритм, тембр, высота тона и 
тональность – обычно так характеризуют аудио-
файлы. В результате из этих пяти качеств полу-
чается комбинация параметров, которая уни-
кальна для каждого человека. Алгоритм опре-
деляет ее с точностью до 96,6%. 
Компания Bionym [3] занята созданием и совер-
шенствованием новейших носимых устройств, 
которые будут измерять ЭКГ своих владельцев. 
Разработчики заявляют, что их устройство 
может достоверно отличать одну ЭКГ от другой 
даже в том случае, если сердце бьется быстрее 
или медленнее обычного. 
Устройство называется Nymi и носится как 
обычные наручные часы. Оно снабжено двумя 
электродами, один из которых крепится на 
запястье, а другой – на противоположной пер-
вому стороне. Когда пользователь касается вто-
рого электрода (не касаясь первого!), цепь 
замыкается и прибор начинает измерять сер-
дечный ритм или выполнять ЭКГ. 
Приложение сможет аутентифицировать поль-
зователей на любых устройствах, на которые 
будет запрограммирован Nymi. В настоящее 
время разработки продолжаются. 
Microsoft [4] получила патент на внутриканаль-
ные наушники с биометрической аутентифика-
цией: устройство будет определять владельца 
по уникальной анатомии уха и даже по пульсу. 
Это не просто защита от кражи, а потенциаль-
ная замена паролю. По описанию патента, 
система собирает сразу несколько биометриче-
ских маркеров: 
l паттерн давления воздуха, создаваемый фор-

мой слухового канала; 
l кровоток в ухе – для построения профиля 

сердцебиения и давления; 
l акустический отклик уха на специальные зву-

ковые сигналы. 
Данные сравниваются с заранее сохраненным 
профилем. В случае совпадения наушники раз-
блокируются и автоматически подстраивают 
звук под предпочтения пользователя. Если сов-
падения нет – остаются заблокированными для 
постороннего человека. 
Технология задумана как часть экосистемы Sur-
face. При подключении к ПК, Xbox или смарт-
фону наушники смогут: 

l автоматически входить в учетную запись Win-
dows Hello; 

l передавать персонализированные настройки 
эквалайзера и шумоподавления между 
устройствами; 

l блокировать воспроизведение, если их 
использует кто-то другой. 

Аналогичную технологию используют в Китае 
[5]: там разработан пассивный метод иденти-
фикации личности при помощи беспроводных 
наушников. В основе технологии AccLock 
лежит способ считывания вибраций черепа от 
сердцебиения. Для точности работы системы 
понадобилось подавить не только фоновый 
шум, который акселерометр тоже улавливает, 
но и паттерны баллистокардиографических 
сигналов. Кроме того, было необходимо 
обучить модель отличать своего от чужого, 
причем так, чтобы это не требовало значитель-
ных вычислительных ресурсов. Решением 
стала так называемая сиамская нейросеть: она 
не требует переобучения при добавлении каж-
дого нового пользователя, а просто отбрако-
вывает сигналы, не совпадающие с зарегистри-
рованным шаблоном. 
В компании Toyota [6] рассказали о новой раз-
работке, которая потенциально способна спасти 
многие жизни. Это технология Cabin Awareness, 
использующая радар миллиметрового диапазо-
на и объемную визуализацию для обнаружения 
забытых в салоне детей или животных. Датчик, 
спрятанный в обшивке потолка, настолько чув-
ствителен, что может распознавать дыхание и 
даже сердцебиение, а также пассажиров, 
накрытых одеялом. 
Американские военные [7] разработали систе-
му идентификации личности по характеристи-
кам сердечного ритма. Силы специального 
назначения армии США обратили внимание на 
этот метод, поскольку в условиях антитеррори-
стической операции крайне важно правильно 
определить цель, а распознать террориста по 
лицу или по походке не всегда возможно. По 
заказу военных был разработан инструмент, 
который способен на расстоянии распознавать 
людей по сердцебиению. Для этого разработ-
чики использовали уже существующие устрой-
ства для лазерной виброметрии – приборы, 
способные измерять характеристики колебаний 
предметов по изменению длины волны отра-
женного лазерного луча. 
По словам представителей отдела технической 
поддержки антитеррористических операций 
Пентагона, устройство способно различать 
людей на дистанции до 200 м, но это расстоя-
ние можно существенно увеличить. Алгоритм 
анализа данных, поступающих от лазера, поз-
воляет в хороших условиях различать людей с 
точностью до 95%, но и этот показатель разра-
ботчики планируют повысить. 
Разработчики отмечают, что в перспективе дан-
ная технология может найти и вполне мирные 
применения: с ее помощью врачи смогут на 
расстоянии диагностировать аритмию, которая 
требует срочного вмешательства. 

Анализ дипфейков 
Инженеры Колледжа инженерии и прикладных 
наук Бингемтонского университета в Нью-
Йорке [8] разработали новую технологию обна-

ружения дипфейков – FakeCatcher, которая 
улавливает малейшие изменения в цвете кожи, 
вызванные сердцебиением. 
Алгоритм смотрит на изображение и опреде-
ляет сердцебиение. Если оно ровное и предска-
зуемое, то с большой вероятностью это не дип-
фейк. Если сердцебиение не обнаруживается, 
значит, перед нами компьютерная графика. 
Однако необходимо отметить, что подделать 
сердцебиение могут и дипфейки, если их пра-
вильно обучить. 

Обнаружение человека через 
препятствие 

Исследования в данной области проводились 
уже достаточно давно, и даже был выпущен ряд 
изделий, в которых применяется анализ серд-
цебиения. 
Некоторое время назад ПВО Ирана на юге 
страны сбила американский истребитель F-15. 
Пилот был ранен и скрывался в пустынной 
местности в одной из расщелин в скалах. Лет-
чик сумел активировать специальный маяк для 
таких случаев и двое суток скрывался от про-
чесывающих местность иранских военных [9]. 
Активация маяка, а также секретная техноло-
гия Ghost Murmur, которая была впервые 
испытана в боевых условиях, в комплексе 
помогли обнаружить точное местоположение 
пилота и впоследствии эвакуировать его в без-
опасное место. 
Технология Ghost Murmur – это разработка сек-
ретного подразделения Skunk Works компании 
Lockheed Martin. Инструмент использует дистан-
ционную квантовую магнитометрию для регист-
рации электромагнитного "отпечатка" биения 
человеческого сердца и искусственный интел-
лект, который выделяет нужный сигнал среди 
фонового шума. 
Приборы Ghost Murmur определили сердце-
биение пилота с расстояния 40 миль (64 км). 
Технология опирается на квантовые явления в 
синтетических алмазах с NV-центрами: когда 
атомы углерода заменяются на азот, создаются 
дефекты в кристаллической структуре алмаза. 
Магнитное поле сердца (биомагнитный 
"отпечаток" от электрических токов при сокра-
щении миокарда) очень слабое (пико- и фем-
тотесла на расстоянии), но оно влияет на 
спины атомов в NV-центрах. Эти изменения 
регистрируются, а искусственный интеллект 
выделяет нужный сигнал из фонового шума. 
В больнице для подобного улавливания 
шумов сердца датчики прикладывают к груд-
ной клетке. Квантовые технологии позволяют 
делать это на значительно большем расстоя-
нии. 
Военные признают, что ключевым элементом 
для спасения пилота стал включенный радио-
маяк, но Ghost Murmur дал гарантию, что акти-
вировавший маяк пилот все еще жив и необхо-
дима операция по его спасению. 

Анализ личностных черт человека 
Были проведены исследования [10], касающие-
ся ответа на вопрос, можно ли по спектрограм-
мам ЭКГ распознавать черты личности. В ходе 
исследования проверялась возможность опре-
деления качеств, касающихся модели "Большой 
пятерки" (Big Five): экстраверсии, доброжела-
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тельности, добросовестности, эмоциональной 
стабильности и открытости опыту. Был пред-
ставлен инновационный подход к распознава-
нию личностных черт с использованием мето-
дов глубокого обучения, применяемых к сигна-
лам ЭКГ. 
В исследовании использовался общедоступ-
ный набор данных ASCERTAIN, который вклю-
чает различные физиологические сигналы, в 
том числе записи ЭКГ, собранные у 58 участ-
ников во время предъявления видеостиму-
лов, классифицированных по валентности и 
уровням возбуждения. Данное исследование 
демонстрирует хорошие результаты в класси-
фикации личностных черт, стабильно дости-
гая показателей, превышающих 0,9. Эти 
результаты подчеркивают жизнеспособность 
спектрограмм ЭКГ-сигналов как ценного 
метода распознавания личностных черт чело-
века. 

Маркетинговые исследования 
Некоторые компании предлагают использова-
ние анализа сердцебиения для оценки эффек-
тивности рекламы [11]. Технология реализуется 
путем проведения замеров биометрических 
показателей (кожно-гальванической реакции 
(КГР) и частоты сердечных сокращений (ЧСС) 
при просмотре рекламных роликов и трейлеров 
к фильмам в нейролаборатории. 
Фактически данный метод представляет собой 
применение методов оценки психоэмоцио-
нального состояния с использованием поли-
графа. 

Полиграф 
В проверках на полиграфе традиционно анали-
зируются такие показатели, как изменение 
потоотделения, дыхания, сердечно-сосудистой 
деятельности и движений [12]. Активность сер-
дечно-сосудистой системы анализируется по 
изменениям плетизмограммы (кровенаполне-
ние периферических сосудов). При этом элек-
трокардиографические метрики не используют-
ся ввиду их избыточности. Однако использова-
ние вариабельности (изменчивости) сердечно-
го ритма для выявления лжи ранее встречалось 
в различных работах. 
В 2022 г. были проведены исследования [12], 
касающиеся критериальной валидности мето-
дики тестирования на полиграфе, основанной 
на регистрации сердечного ритма человека при 
использовании блокового принципа построе-
ния тестов. Эксперимент состоял из двух серий, 
где испытуемые должны были скрывать различ-
ную автобиографическую информацию, 
выбранную по инструкции или по собственному 
желанию. Участниками эксперимента (40 чело-
век в каждой части) были лица, проходящие 
реальную проверку на полиграфе, что повыша-
ло валидность эксперимента. При апробации 
использовались показатели, отражающие раз-
личные системы регуляции сердечного ритма 
и относящиеся к разным типам математическо-
го расчета, что позволяло учитывать их меж-
индивидуальную вариативность. По результа-
там исследования на основе интерпретации 
показателей сердечного ритма была разработа-
на модель с эффективностью выявления лжи, 
равной 74,5%. 

Использование смартфона. 
Возможности дистанционной 

оценки показателей здоровья 
человека 

Исследователи из Google [13] разработали 
систему Passive Heart Rate Monitoring (PHRM), 
которая позволяет измерять частоту сердеч-
ных сокращений и рассчитывать пульс в 
состоянии покоя с помощью фронтальной 
камеры смартфона без использования смарт-
часов и других носимых устройств. Техноло-
гия, по словам авторов, может расширить 
доступ к инструментам мониторинга сердеч-
но-сосудистого здоровья за счет использова-
ния уже имеющихся у многих людей смарт-
фонов. 
Для создания и проверки системы ученые 
использовали почти 355 тыс. видеозаписей, 
собранных у 696 участников. В обучающую 
выборку вошли 192,3 тыс. видео от 485 чело-
век, а независимая валидация проводилась на 
162,5 тыс. видеозаписях, полученных от 
211 участников. Исследование включало как 
лабораторные испытания, так и наблюдения в 
реальных условиях использования смартфонов. 
Технология основана на дистанционной фото-
плетизмографии – методе, позволяющем опре-
делять пульс по микроскопическому изменению 
цвета кожи, связанному с прохождением крови 
по сосудам. После разблокировки смартфона 
система записывает восьмисекундное видео 
лица пользователя, а затем анализирует его с 
помощью нейросетевой модели. Алгоритм 
работает непосредственно на устройстве и 
дополнительно оценивает достоверность каж-
дого измерения. 
В ходе испытаний система обеспечила среднюю 
процентную ошибку менее 10% по сравнению 
с электрокардиографией, что соответствует тре-
бованиям отраслевого стандарта ANSI/CTA для 
потребительских устройств мониторинга сер-
дечного ритма. В условиях повседневного 
использования средняя ошибка на уровне поль-
зователей составила 6,09%, а при анализе 
отдельных измерений – 4,83%. Авторы также 
сравнили разработку с 15 современными алго-
ритмами дистанционного измерения пульса и 
сообщили о более высокой точности PHRM во 
всех исследуемых группах. 

Выводы 
Наверное, рано говорить о широком внедрении 
метода идентификации человека по анализу 
сердцебиения. Данному методу присущи сле-
дующие недостатки: 
 1. Нестабильность сигнала. На ритм сердца 
влияют стресс, физическая нагрузка, положение 
тела, прием лекарств – все это может временно 
менять "портрет" сердцебиения. Алгоритмы 
должны быть способны адаптироваться к таким 
изменениям. 

2. Требования к условиям сбора данных. Для 
некоторых методов (например, лазерной виб-
рометрии) критично, чтобы человек в момент 
измерения был относительно неподвижен. 
Плотная или многослойная одежда также 
может мешать.  
3. Вопрос приватности. Бесконтактные методы 
поднимают дополнительные этические и право-
вые вопросы: насколько законно и безопасно 
собирать такие данные без явного согласия 
субъекта сбора? 
4. Необходимость наличия предварительно 
собранной базы данных. Для идентификации по 
сердцебиению обычно требуется, чтобы "кардио-
отпечаток" уже был заранее сохранен в системе. 
Данная биометрическая технология пока нахо-
дится в разработке, но обладает некоторыми 
преимуществами (например, сложностью под-
делки), которые стимулируют разработчиков на 
дальнейшее исследование данного метода. 
Однако массовое внедрение требует решения 
технических и этических задач. 
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Преимущества использования ЭКГ для биометрической аутентифика-
ции: 1) форма сигнала ЭКГ относительно проста; 2) ЭКГ разных людей 
уникальны из-за различий в физиологических и геометрических харак-
теристиках сердца; 3) ЭКГ-записи характерны только для живых орга-
низмов и могут использоваться для проверки подлинности попыток 
доступа, чтобы отличить человека от других источников. 


