
Биометрические характеристики можно раз-
делить на два основных класса: 

l статические признаки – относятся к физиче-
ским аспектам тела человека (отпечатки паль-
цев, лицо, сетчатка и радужная оболочка 
глаза, геометрия ладони, рисунок вен на 
ладони и т.д.); 

l динамические признаки (поведенческие) – 
основываются на анализе поведенческих 
характеристик человека, а точнее на его 
индивидуальных особенностях в процессе 
выполнения некоторого конкретного действия 
(голос, походка, клавиатурный почерк и т.д.). 

Далее в статье рассмотрены в основном стати-
ческие признаки (методы). 

Идентификация по сетчатке глаза 
Данная технология идентификации личности 
заключается в анализе уникального рисунка 
кровеносных сосудов на задней стенке глазного 
яблока. Сетчатка, тонкий слой светочувстви-
тельной ткани, содержит сложную сеть сосудов, 
распределение которых индивидуально для 
каждого человека. Анализируется более 
500 различных параметров. 
Напрямую к альтернативным биометрическим 
технологиям данный метод не относится в силу 
того, что он, хотя и ограничен в применении, 
известен достаточно давно и обеспечен техни-
ческими средствами получения биометриче-
ских характеристик. 
Считается, что это один из высокоточных 
методов, обеспечивающий низкое значение 
ошибок второго рода (пропуска чужого) и 
практическую невозможность подделки. 
Метод не получил широкого распространения 
из-за сложности сканеров сетчатки глаза, дли-
тельного времени считывания и необходи-
мостью сканирования с использованием 
инфракрасного излучения. Проведенные 
исследования также показали, что за некото-
рое время (4…5 лет) сетчатка может быть под-
вержена изменениям. 
Разработанные и применяемые сканеры сетчат-
ки глаза имеют следующие характеристики: 
l время регистрации менее 1 мин.; 
l время распознавания при сравнении с базой 

эталонов в 1 500 человек менее 5 с. 

Тем не менее технологии идентификации по 
сетчатке глаза совершенствуются и находят свое 
применение. В США, например, разрабатыва-
ется система проверки пассажиров, основанная 
на сканировании сетчатки глаза. 
Проведенные английской Национальной физи-
ческой лабораторией (National Physical Labora-
tory, NPL) [2] по заказу организации Communi-
cations Electronics Security Group, специализи-
рующейся на электронных средствах защиты 
систем связи, исследования технологии показа-
ли, что ни одному более чем из 2,7 млн "посто-
ронних" не был разрешен допуск, а среди тех, 
кто имел права доступа, лишь 1,8% были оши-
бочно отвергнуты системой. 
Считается, что данная технология нашла свое 
применение в системах допуска с повышенной 
защитой и секретностью. 

Идентификация по форме носа 
Ученые из университета Бата (Великобритания) 
в начале 2000-х гг. изучали потенциал формы 
носа [3]. С помощью 3D-сканера PhotoFace они 
построили модели лиц 40 добровольцев и 
выделили шесть основных типов носов: рим-
ский, греческий, нубийский, "ястребиный", кур-
носый и вздернутый. На основе этих данных 
была разработана программа распознавания. 
В других исследованиях, например на базе дан-
ных FRGCv2, применялся подход, где форма 
носа анализировалась через радиальные кри-
вые на 3D-поверхности. Это позволило достичь 
высоких показателей точности (свыше 91% для 
определения пола и более 94% для этнической 
принадлежности). 
Достоинством метода исследователи считают 
то, что носы труднее спрятать или замаскиро-
вать. Недостаток тоже очевиден: сканирование 
носа дает менее точный результат, чем сканиро-
вание лица или отпечатков пальцев. 
Идентификация человека по форме носа – это 
реально существующий метод, который приме-
няется в криминалистике. Он основан на том, 
что форма носа у каждого человека индивиду-
альна, хотя и имеет общие черты, связанные с 
генетикой и эволюцией. 
В криминалистике для описания внешности 
используют систему "словесный портрет". При 
описании носа учитывают множество деталей: 
форму спинки (прямая, вогнутая, выпуклая, 
извилистая), положение основания (горизон-
тальное, опущенное, приподнятое), форму кон-
чика (округлый, заостренный), положение и 
форму крыльев, контур ноздрей (овальный, тре-
угольный, щелевидный), а также размер нозд-

рей и особые приметы (шрамы, искривления). 
Для идентификации анализируют совокупность 
признаков – не только форму носа в целом, но 
и взаимное расположение его частей. 
К недостаткам данного метода, помимо точно-
сти, следует отнести: 
1. Изменения со временем. С возрастом кончик 
носа может опускаться, а хрящи – разрастаться, 
меняя его пропорции. 
2. Влияние травм и болезней. Травмы или забо-
левания (например, ринофима) способны 
заметно изменить форму носа. 

Анализ осанки 
В целом анализ осанки человека или, правиль-
нее говоря, анализ формы тела, практически не 
нашел самостоятельного применения. Извест-
ные научно-технические работы проводят оцен-
ку позы человека в динамике, то есть относят ее 
к динамическим характеристикам, связанным, 
например, с походкой. 
В патенте США № US10747860B2 [4] описыва-
ется возможность аутентификации пользовате-
ля путем наблюдения за человеком при исполь-
зовании компьютера, при этом идет сравнение 
с типичным поведением пользователя. 
Есть сообщения о том, что японские ученые [5] 
разработали систему из 400 сенсоров в сиденье, 
которая точно опознает контуры и зоны опоры 
человеческой спины и пятой точки. Анализатор 
нижней части спины, который, по словам иссле-
дователей, имеет 98% точности, может быть 
приспособлен в автомобильных противоугонных 
системах (очень похоже на шутку). 
Российские ученые также не остались в сторо-
не – разработали уникальный "умный" стул [6], 
который будет следить за осанкой школьников. 
Это стало возможным за счет оснащения 
сиденья специальными датчиками, определяю-
щими позу человека. 
"Зная" степень давления на плоскость опоры пра-
вильно сидящего человека, в дальнейшем при 
смещении центра тяжести, то есть изменении 
позы, устройство будет фиксировать изменение 
давления и передавать данные на монитор. 

Анализ ДНК с помощью 
малогабаритных приборов 

Ежегодно сотрудниками МВД России иссле-
дуются сотни тысяч биологических следов. 
Получаемая в профильных лабораториях 
информация составляет основу Федеральной 
базы данных геномной информации (ФБДГИ), 
куда в цифровой форме помещаются сведения 
о лицах, осужденных и отбывающих наказание 
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Альтернативные 
биометрические технологии 
Часть 3. Статические методы
В этой части обзора биометрических методов идентификации (в дополнение к пре-
дыдущим статьям [1]) рассмотрены альтернативные (используемые не так часто, 
сумасшедшие и не очень) методы, которые не получили широкого распространения, 
но попытки оценки возможности их внедрения существуют, и работа по совершен-
ствованию проводится. 



за совершение тяжких или особо тяжких пре-
ступлений. 
Но также важно иметь возможность оперативно 
и на месте, возможно в полевых условиях, 
определить ДНК человека или, например, нали-
чие патогенных организмов. В этом случае 
необходимо иметь малогабаритные приборы 
определения ДНК [7]. 
Для быстрого анализа ДНК с помощью компакт-
ных устройств применяются несколько методов, 
которые сочетают миниатюризацию оборудова-
ния, автоматизацию процессов и высокую ско-
рость получения результатов. Основные подхо-
ды включают: 
1. Микрофлюидные чипы для полимеразной 
цепной реакции (ПЦР – это метод в молекуляр-
ной биологии и лабораторной диагностике, 
который позволяет многократно скопировать 
(амплифицировать) определенный участок 
ДНК или РНК в биологическом материале). Эти 
устройства позволяют проводить амплифика-
цию ДНК в микролитровых объемах реакцион-
ной смеси, что значительно сокращает расход 
реагентов и время анализа. Компактные термо-
циклеры обеспечивают быстрые температурные 
циклы нагрева и охлаждения, повышая экс-
прессность определения. Такие системы часто 
интегрируют с детекцией (например, флуорес-
центной), и они могут быть частью более слож-
ных портативных платформ. 
2. Электрофорез на микрочипе (ЭМЧ). Метод 
основан на разделении фрагментов ДНК по раз-
меру в микрофлюидных каналах под действием 
электрического поля. Короткие длины каналов в 
сочетании с высокой напряженностью поля поз-
воляют проводить разделение компонентов 
пробы за секунды. ЭМЧ отличается высокой про-
изводительностью, малым объемом пробы и 
возможностью интеграции в другие системы. 
3. Нанопоровое секвенирование. Эта техноло-
гия позволяет напрямую считывать последова-
тельность ДНК без меток и амплификации. 
Компактные устройства, такие как MinION, 
используют нанопоры для измерения измене-
ний ионного тока при транслокации молекул 
ДНК через мембрану. Это обеспечивает высо-
кую скорость и перспективно для портативных 
геномных тестов. 
4. Цифровая ПЦР (цПЦР). Метод основан на 
разделении образца на тысячи микрореакто-
ров, в которых в идеале находится либо одна, 
либо ни одной молекулы ДНК-мишени. С помо-
щью статистического анализа Пуассона опреде-
ляется абсолютное количество молекул-мише-
ней. Для реализации цПЦР используются ком-
пактные платформы на основе микрофлюидных 
чипов или капель. 
5. Капиллярный электрофорез (КЭ). Метод раз-
деления фрагментов ДНК в кварцевом капил-
ляре с использованием лазерного флуоресцент-
ного детектирования. Отличается высокой ско-
ростью и эффективностью разделения много-
компонентных смесей. Компактные приборы 
для КЭ обеспечивают автоматизацию процесса 
и высокую чувствительность детектирования. 
6. Масс-спектрометрия. Метод позволяет ана-
лизировать ДНК-фрагменты, полученные после 
лазерной десорбции/ионизации (LDI), и иден-
тифицировать их по соотношению массы к 
заряду. Компактные устройства для масс-спек-

трометрии обеспечивают высокую скорость 
анализа и могут быть интегрированы в порта-
тивные системы. 

Ключевые преимущества компактных 
устройств 
l Портативность и автономность. Многие систе-

мы могут работать без подключения к внеш-
ним компьютерам. 

l Автоматизация. Минимизация ручного труда 
и снижение риска контаминации. 

l Высокая скорость. Анализ часто занимает 
минуты или десятки минут. 

l Миниатюризация. Обработка малых объемов 
образцов и реагентов. 

l Интеграция. Возможность объединения 
нескольких стадий анализа в одном компакт-
ном модуле. 

Недостатки малогабаритных приборов 
l Не всегда достаточная чувствительность и 

специфичность. Для некоторых методов тре-
буется предварительная обработка образца 
(например, амплификация при ПЦР). 

l Качество ДНК. Для нанопорового секвениро-
вания критически важно получить высокомо-
лекулярную ДНК. 

l Сложность интеграции. Сложно совместить 
все стадии анализа (подготовка образца, 
реакции, детекция) в одном компактном 
устройстве. 

l Стоимость. Разработка и производство таких 
систем остаются дорогостоящими. 

Прибор MinION 
В качестве примера малогабаритного устрой-
ства для анализа ДНК следует привести прибор 
MinION [8]. Это один из секвенаторов компании 
Oxford Nanopore Technologies, устройство 
третьего поколения для прямого секвенирова-
ния ("чтения" генетического кода) ДНК и РНК в 
реальном времени. Ключевая особенность – 
использование белковых нанопор для анализа 
нуклеотидных последовательностей непосред-
ственно в молекулах нуклеиновых кислот. Пор-
тативное устройство карманного формата 
имеет вес около 130 г. В основе прибора – 
ячейка с 512 нанопоровыми каналами, каждый 
из которых анализирует отдельную молекулу. 
Время анализа с MinION не фиксировано, оно 
зависит от задачи, качества образца и настроек 
запуска. 
Работа прибора разбита на несколько циклов: 
1. Регистрация сигналов от молекул нуклеино-
вых кислот. Длительность этого этапа – от 
нескольких часов до 72 ч. За это время ячейка 
генерирует данные. Для MinION типичный объем 
информации – примерно до 50 Гбайт за запуск. 
2. Последующий биоинформатический анализ. 
После завершения запуска сырые данные (сиг-
налы ионного тока) нужно обработать. Здесь 
нет жесткого таймера: время зависит от объема 
данных, сложности задачи и мощности компью-
тера. Например, на обработку может уйти от 
нескольких минут до нескольких часов. 
Ключевая фишка технологии – анализ в реаль-
ном времени. Пока прибор работает, можно в 
любой момент смотреть статистику (количество 
прочтений, их длину, процент активных пор) и 
при необходимости остановить запуск. Это поз-

воляет оперативно корректировать ход анализа.  
Первые данные можно получать уже через 
несколько минут. 

Ушная раковина 
Несмотря на значительный прогресс в области 
биометрии [9], идентификация людей в 
общественных местах все еще остается слож-
ной задачей, и нередко может быть доступна 
лишь неполная или испорченная биометриче-
ская информация, например когда системе 
видеонаблюдения удалось снять только часть 
лица человека. Для повышения точности рас-
познавания людей наряду с биометрией 
основных черт, например лица, используются 
вспомогательные характеристики, такие как 
шрамы, родимые пятна, татуировки, рост и 
форма тела. Ухо – одна из таких возможных 
для использования биометрических характе-
ристик. 
Еще в 1890 г. [10] Альфонс Бертильон, один 
из основоположников судебной биометрии, в 
своей работе "La photographie judiciaire: avec un 
appendice sur la classification et l'identification 
anthropométriques" рассмотрел возможность 
использования формы уха для идентификации 
человека (кстати, форму носа для идентифи-
кации личности в этой работе он тоже рассмат-
ривал). 
В период с 1948-го по 1962 г. Альфред Янарел-
ли собрал фотографии ушей нескольких тысяч 
человек и предложил набор из 12 геометриче-
ских измерений уха на основе ножки завитка. 
Проведенные исследования также показали, 
что с возрастом, в отличие от изменения лица, 
форма уха остается неизменной (исследования 
проведены до возраста 70 лет). 
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Рис. 1. Малогабаритное устройство для 
анализа ДНК

Рис. 2. Фрагмент из труда Альфонса Бер-
тильона



В [11] приведены данные по ошибкам, харак-
терным для алгоритмов идентификации по 
ушной раковине – 5,5%, в других исследова-
ниях, касающихся идентификации с использо-
ванием смартфона [5], значение ошибок было 
определено примерно в 1%. В целом можно 
считать, что данная технология вполне работо-
способна и может выступать в качестве допол-
нительного фактора при мультимодальной био-
метрии. 

Другие альтернативные методы 
Существуют и другие альтернативные методы. 

Размеры сердца 
Команда ученых [12], возглавляемая сотрудни-
ками университета Буффало, разработала 
новую биометрическую систему компьютерной 
безопасности, которая ориентируется на пара-
метры сердца. Технология использует низко-
уровневый доплеровский радар для измерений 
сердца, а затем постоянно контролирует его, 
чтобы убедиться, что никто не занял ваше место 
у компьютера. Для первоначального сканиро-
вания сердца системе потребуется около 8 с., 
после чего она сможет постоянно распознавать 
его. Технология, работа над которой шла в тече-
ние трех лет, использует для идентификации 
геометрию сердца, его форму и размер, а также 
особенности сокращения сердечной мышцы. 
Новая система имеет несколько преимуществ 
перед такими биометрическими инструментами, 
как отпечатки пальцев и сканирование сетчатки. 
Во-первых, это пассивное бесконтактное устрой-
ство, поэтому людям не придется подтверждать 
свою личность при каждом входе в систему. 
Во-вторых, система постоянно контролирует 
пользователя, так что компьютер перестанет рабо-
тать, если перед ним окажется другой человек. 

Микровибрация пальцев 
Инженеры Рутгерского университета в Нью-
Брансуике [5] предложили осенью 2017 г. 
метод авторизации людей по микровибрациям 
пальцев. Исследователи исходят из того, что 
для каждого пользователя они будут уникаль-
ными и, соответственно, таким образом может 
получиться индивидуальная сигнатура, подде-
лать которую будет как минимум очень сложно, 
пишет CNews. 
Система, получившая название VibWrite, рабо-
тает достаточно просто: к твердой поверхности, 
будь то дерево, метал, пластик или стекло, кре-
пится недорогой вибродвигатель и датчик; 
когда человек касается пальцем поверхности, 
в вибрации двигателя вносятся помехи, считы-
вающиеся как уникальные сигнатуры. 

Нейронные связи вместо отпечатков 
пальцев 
Уникальная система связей в мозгу индивида 
может быть использована для идентификации 
личности, подобно отпечаткам пальцев. К таким 
выводам пришли американские ученые, авторы 
статьи в журнале Nature Neuroscience [5]. 
Нейрофизиологи традиционно используют ряд 
методов, позволяющих представить структуру, 
функции и биохимические характеристики 
мозга (например, компьютерную томографию) 
для сравнения деятельности мозга у различных 

групп людей. Эти методы, или нейровизуализа-
ция, позволяют понять ту или иную особенность 
работы мозга, характерную для всех людей, 
и выявить индивидуальные особенности, кото-
рые, как правило, игнорируются. 

Форма слухового канала 
Предложена [13] система биометрической 
аутентификации, которую разработали амери-
канские инженеры из университета штата Нью-
Йорк в Буффало. Работает это следующим 
образом: наушник излучает звуковой сигнал, 
а потом микрофон, встроенный в наушник, 
принимает отраженный в слуховом проходе 
сигнал. Затем характеристики сигнала анализи-
руются специальной системой. 
Форма слухового канала у каждого человека 
уникальна – так же, как и отпечатки пальцев 
или сетчатка глаза. Точность работы такой 
системы составляет 95%. 

Биоакустическая "подпись" 
Одна из проблем применения биометрической 
идентификации связана со спуфингом (от 
spoofing attack, англ. spoofing – подмена), то 
есть с ситуацией и технической возможностью 
подмены одних данных другими или, в соответ-
ствии с правильной терминологией, атакой на 
биометрическое предъявление. Спуфинг с тех-
ническим копированием "биометрического 
материала" может дать несанкционированные 
преимущества криминальному пользователю, 
и поэтому существует необходимость предла-
гать новые биометрические технологии, кото-
рые трудно подделать. Предложенный метод 
биоакустической "подписи", заключающейся 
в интерпретации в цифровой вид отраженных 
звуковых волн, особенно в комплексной систе-
ме идентификации, позволяет защититься от 
спуфинга [14]. 
В основе технологии лежит биодинамическая 
реакция пальца в акустическом спектре частот. 
Система имеет один индуктор – трансдуцер с 
сигналом направленного действия, размещае-
мый в середине ладони, и пять акустических 
микрофонов-датчиков в ячейках, предназна-
ченных для крайних фаланг пяти пальцев руки. 
Когда лицо, подлежащее идентификации, при-
касается ладонью к датчику-излучателю, мик-
ровибрации звуковой частоты распространяют-
ся через пальцы и руку, акустический сигнал 
проникает через мягкие ткани и кости, по-раз-
ному передается к крайним фалангам пальцев 
из-за анатомических особенностей тела. Поэто-
му принцип отраженного акустического сигна-
ла, содержащего индивидуальную анатомиче-
скую информацию о структуре тела – о костной, 
хрящевой, сухожильной и мышечной ткани, 
принят за основу устройства идентификации. 
По словам авторов работы [15], точность иден-
тификации уже на этом этапе достигает 97%. 
Один из недостатков данного метода на сего-
дня – время съема данных, не менее 15 с. 

Геометрия ладони 
Функциональные устройства для измерения 
геометрии руки [16] производятся с начала 
1970-х гг., что делает геометрию руки первым 
биометрическим параметром, получившим 
широкое распространение в компьютерных 

системах. Стало понятно, что отличительные 
особенности размера и формы руки можно 
использовать для идентификации, и в 1971 г. 
было запатентовано первое автоматизирован-
ное устройство для измерения геометрии руки. 
Устройство измеряло руку, а необходимые для 
активации идентифицируемой схемы числа 
сопоставлялись с перфорированными отвер-
стиями на идентификационной карте пользова-
теля. Далее было запатентовано устройство 
Handkey ID3D – первый 3D-сканер руки, в кото-
ром использовались оптическая измерительная 
пластина, камера и цифровая клавиатура для 
ввода персонального ПИН-кода. В научной 
литературе одна из самых ранних работ по теме 
геометрии руки принадлежит Джайну и др. [17]. 
Авторы разработали прототип системы опреде-
ления геометрии руки, которая использует 
16 геометрических признаков для верификации 
личности. 
Хотя геометрия руки не считается самым надеж-
ным методом по сравнению с другими биомет-
рическими точками, у нее есть свои преимуще-
ства. К ним относятся: 
l средняя стоимость; 
l быстрые результаты благодаря алгоритмам 

с низкой вычислительной нагрузкой; 
l уменьшенный размер шаблона, что позволяет 

экономить место; 
l простота использования. 
Однако у данного метода есть и недостатки 
[18]: 
l ограниченная точность: по сравнению с био-

метрией по отпечаткам пальцев или радуж-
ной оболочке метод имеет более высокий 
уровень ложных отказов (FRR) и ложных при-
нятий (FAR). Типичные значения FAR состав-
ляют 0,1–0,5%, FRR – 1–3%; 

l габариты: сканеры геометрии руки обычно 
крупнее сканеров отпечатков пальцев; 

l зависимость от физических ограничений: 
люди с отсутствующими пальцами, артритом 
или деформациями кисти могут испытывать 
трудности при использовании системы; 

l уязвимость к подделке: теоретически возмож-
но создание трехмерной модели руки. 

Выводы 
В человеке должно быть все прекрасно: и лицо, 
и одежда, и душа, и мысли, и биометрические 
характеристики, тем более что этих характери-
стик, или модальностей, весьма много. А с уче-
том того, что точность некоторых распростра-
ненных биометрических технологий достигла 
предела [19], дальнейшая работа и изучение 
альтернативных биометрических технологий 
может быть полезна. 

*** 
Динамические признаки (основанные на пове-
денческих характеристиках), такие как клавиа-
турный почерк, жесты, движения губ, рассмот-
рим в следующей части статьи. n 
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